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Tiirkiye olarak blyiik hedeflerimiz var.
Tarihimizden aldigimiz gticle, birikim ve
tecrtibelerimizle gelecegimizin ingast icin

tim glictimuizle calismayu siirduriyoruz.

Hedeflerimize emin adumlarla yiirtirken
en gtincel ve en etkili teknolojik
imkanlarin  bizlere eslik etmesi fark
yaratwyor. Ulkemiz ekonomik ve sosyal

kalkinma yolundaki kazanimlariny,  bilgi

ve iletisim teknolojilerindeki gelismelerle daha da ileriye tastyor.

Teknolojiyi yalnizca kullanan degil treten bir iilke olarak ¢calismalarumizt sirdiiriiyoruz.
Vatandaglarimizin, kurum ve kuruluglarimizin, haberlesme, finans, saglik, ulastirma gibi
kritik altyapillarimizin; teknolojinin getirdigi siber risklerden ve tehditlerden korunmast

(¢in de gerekli ve etkili adimlart atiyoruz.

Siber tehditlerle miicadelemizi, 7/24 gbrevinin basinda olan siber gtivenlik
organizasyonumuzla birlikte yerli ve milli teknolojilerimizden de yararlanarak

gerceklestiriyoruz.

Siber glivenlik, milli giivenligimizin ayrilmaz bir parcasidir. Bu cercevede, teknoloji ve
siber gtivenlik alanlarindaki diinya gtindeminin yant sura ulusal ihtiyaclarimiz dikkate
alinarak Ulastirma ve Altyapt Bakanligt tarafindan kamu, 6zel sektor, sivil toplum
kuruluglart ve (iniversitelerle is birligi icinde hazirlanan Ulusal Siber Glivenlik Stratejisi ve

Eylem Plant (2024-2028) ‘nin milletimize ve (ilkemize haytrlt olmasint diliyorum.

Guvenli bir Tiirkiye Yizyi'nin insast icin siber givenlik ¢alismalarimiza kararlilikla

devam edecegiz.

Recep Tayyip ERDOGAN

Cumbhurbaskani



Teknolojik gelismeler blyik bir hizla
ilerlerken siber glivenlik calismalarimiz
araliksiz devam ediyor. Yeni teknolojiler
ile gelisen ve karmasiklasan siber risk ve
tehditler karsisinda siber sahamizin 7/24
korunmast icin ozverili teknik ¢calismalar
gerceklestiriyor, politika ve stratejilerimizi
insa ediyoruz.

Tiirkiye olarak siber gtivenlik alaninda

calismalarint ilk gerceklestiren,
tedbirlerini alan, ulusal siber giivenlik politikalart olusturan llkeler arasindayiz. Siireklilik
arz eden ve glincellenen stratejik yaklagimimizin parcast olarak siber gtivenlik alaninda
tilke vizyonumuzu ve gerceklestirecegimiz calismalart ortaya koyan, Ulastirma ve Altyapt
Bakanligt olarak yayimladigimiz ve 2013-2014, 2016-2019, 2020-2023 yularint
kapsayan Ulusal Siber Glivenlik Stratejisi ve Eylem Planlart dogrultusunda bircok
kazanimut hep birlikte elde ettik.

Kritik altyapdarimizin korunmasindan yerli ve milli siber giivenlik teknolojilerimizin
gelistirilmesine ve kullanimasina, yetkin insan kaynagumizin gelistirilmesinden
uluslararast siber gtivenlik ¢calismalarimiza tiim boyutlariyla siber gtivenlige yon verecek
faaliyetlerimiz 6niimiizdeki dbnemde de artarak devam edecek.

Sayin Cumhurbaskanumizin liderliginde ortaya koydugumuz Tirkiye Yiizydi vizyonu
dogrultusunda hazirlanan Ulusal Siber Glivenlik Stratejisi ve Eylem Plant (2024-2028)
kapsaminda gerceklestirilecek calismalarin hayurli olmasint temenni ediyor, hazirlik

asamasinda emegi gecen tiim paydaslarimiza tesekkdiir ediyorum.

Abdulkadir URALOGLU
Ulastirma ve Altyapi Bakani
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1. GIRIS

Kiresellesmenin itici glclerinden biri olan bilgi ve iletisim teknolojileri, ginimuzde
toplumsal hayatin ve ekonominin énemli bir pargasi haline gelmistir. Kamu, 6zel sektor
ve bireyler tarafindan yaygin olarak kullanilan bu teknolojiler, stirdirilebilir bliylime ve

kalkinmada anahtar rol oynamaktadir.

Bu konuya iliskin ¢arpici verilerden biri internet kullanici sayisindaki artistir. 2023 yilinda
diinya genelinde 5 milyarin Gzerinde kullanicinin oldugu gorilmektedir. Arastirmalara
gore; Turkiye'de internet kullanicilarinin glinlik ortalama 7,5 saat internette zaman

gecirmekte ve bunun yaklasik 3 saatini sosyal medya lzerinde harcamaktadir.

Ayrica; birbirine bagli cihaz sayisinin ve akilli uygulamalarin artmasi ile tim dinyada
uretilen veri miktarinda da ciddi bir artis yasanmaktadir. Uretilen bu verinin 2025 yilina
kadar 180 zettabaytin Uzerine cikacagi 6ngorilmektedir. Veri miktarinin ¢cok buyuk
boyutlara ulasmasi nedeniyle veri islemeye dayali hizmetler ve ¢ozimler gerek is

hayatinda gerekse giindelik yasamda énemli bir yer tutmaya baslamistir.™

Yasanan bu gelismeler sonucunda bir yandan artan hizmet ve ¢6ziimlerden en st
seviyede faydalanilmasi amaclanirken diger yandan da bu hizmet ve ¢6zimlerin
sunuldugu altyapilar siber risk ve tehditlerden korunmasi, hizmet strekliliginin ve veri
glvenliginin saglanmasi icin faaliyetler yuritilmektedir. Tum bu calismalarin
sonucunda kamu hizmetlerinin ve kritik sektorlerde yuritulen faaliyetlerin etkin ve
verimli bir sekilde sunulmasi, bireylerin glindelik yasamlarini givenli bir sekilde

surdurebilmesi hedeflenmektedir.

Siber ortamdaki kurum, kurulus ve kullanicilarin varliklarinin korunmasi devletlerin ve
kurumlarin en 6nemli 6nceliklerinden biridir. Siber saldirilarin maliyetleri gerek kamu

gerekse 6zel sektor kuruluslan igin ¢ok ciddi boyutlara ulasabilmektedir. 2024 yilinda

" https://www.guvenliweb.org.tr/dosya/HQTLPpdf
2 https://www.statista.com/statistics/871513/worldwide-data-created



siber suglarin kiresel maliyetinin yillik 9,5 trilyon Amerikan Dolarina ulasacagi
ongorilmektedir. Siber glvenlik konusu degerlendirildiginde sadece teknolojik
tedbirlerin yeterli olmadigi, siber gtivenligin teknik bir konu olmanin 6tesinde bir anlam
tasidigl, ulusal ve uluslararasi guvenlik stratejilerinin bir parcasi haline geldigi

gorilmektedir.

Siber giivenligin saglanmasinda, teknolojik tedbirlerin yani sira insan faktorl de blyuk
Onem tasimaktadir. Siber glivenlik zafiyetlerinin dnemli kisminin bireysel ihmallerden
kaynaklanmasi, siber givenligin insan unsurunun aktif katilimiyla olusturulan isglct
tarafindan saglanmasi ve siber saldirilar sonucunda insan bileseninin dogrudan veya
dolayll olarak ciddi zararlar gormesi; bu alanda “insan” faktdérinin rolini tim

boyutlaryla ortaya koymaktadir.

Bunun yaninda; dijital dldnyada bilginin ve verinin korunmasinin, siber tehdit
aktorlerinin  saldirlarina karst  onlemler alinmasinin  ve bu saldirilardan
kaynaklanabilecek maddi ve itibari kayiplarin dniine gegilmesinin anahtari; ulusal capta

guglu bir siber “savunmaya” sahip olunmasidir.

Siber tehditlere karsi etkili siber gtivenlik 6nlemlerinin alinmasi ve siber “caydiricihgin”

saglanmasi amaciyla olusturulan glivenlik politikalarinda;

e Tasarimdan itibaren guvenlik ilkesi gozetilerek sifir giiven yaklasiminin
benimsenmesi,

e Bilgi ve iletisim teknolojileri tasarimi ve kullaniminda siber givenligi odak
noktasi olarak ele alan siber hijyen anlayisinin yerlestirilmesi,

e Saldirganlara karsi proaktif bir yaklagim sergilenmesi,

e Siber glvenlik altyapilarinda katmanl ve kademeli mimarilerin kullaniimasi

onemli faktorlerdir.



Bu cercevede; siber guvenligin saglanmasi icin giincel ve gelismis teknolojilerin
kullanilmasi, siber olaylara midahale kabiliyetlerinin gliclendirilmesi ve bilgi ve hazirlik

seviyelerinin artiriimasi, kritik Gnem tasimaktadir.

Bu baglamda, kamu kurumlari, 6zel sektor, akademi, sivil toplum kuruluslari ve diger
paydaslarin koordineli calismalari ulusal siber glvenlige énemli katkilar saglayacaktir.
Siber uzayin sinir tanimaz dogasi goz 6ntne alindiginda, ikili, bélgesel ve uluslararasi is
birliklerini gelistirmek de etkili bir ulusal siber glvenlik stratejisinin temel unsurlarindan

biri olarak gorilmektedir.

Bu dogrultuda sayilari ve nitelikleri giin gectikce artan siber tehditlerle 7/24 miicadele
edilmesi, risklerin azaltilmasi ve siber glvenlik alaninda uluslararasi seviyede onci
konumumuzun ileriye tasinmasi amaciyla Ulusal Siber Giivenlik Stratejisi ve Eylem

Plani (2024-2028) olusturulmustur.



2. TURKIYE'DE SIBER GUVENLIK

Toplumsal hayatta, uluslararasi iliskilerde, ekonomide, sanayide, saglikta, egitimde, bilgi
teknolojilerinin kullanildigi her alanda siber guvenlik vazgecilmez bir ihtiyactir. Bircok
Avrupa Ulkesinden daha fazla niifusa sahip olan, stratejik bir bolgede yer alan, bitin
dinamikleriyle diizgliin ve kesintisiz isleyen gugli bir devlet yapisina sahip olan
Ulkemizin teknolojik kazanimlari, siber glvenligi de dnemseyen stratejik politikalar

sayesinde artarak devam etmektedir.

Ulkemiz; jeopolitik énemi, ekonomik yapisi ve teknoloji alaninda 6zellikle son yillarda
gergeklestirmis oldugu hamleleri nedenleriyle siber tehdit aktorleri igin cazibe alani
olusturmaktadir. Bu bilincle Glkemiz, siber guvenlik alaninda gerceklestirdigi 6zverili
calismalarla, gecmisten elde ettigi tecriibeleri glinimuiz teknolojik imkanlariyla birlikte
mumkdin olan en Ust seviyede degerlendirerek, yurt icindeki ve yurt disindaki paydaslari
ile is birligini gelistirerek siber uzay kaynakli tim olumsuz etkileri asgariye indirme

yoninde dnemli adimlar atmaktadir.

Nitelikli insan kaynagina yatirrm yapilmasina, giincel teknolojilerden yerli ve milli
imkanlarla en st seviyede faydalaniimasina, bireyleri ve ulusal cikarlari gozeten
politikalarin uygulanmasina yonelik tim calismalar sonucunda Ulkemiz dijital cagin
yasandigi ve modern toplum yasantisinin hedeflendigi ginimizde elde ettigi

kazanimlari artirmaya devam edecektir.

Ulkemiz, ulusal siber giivenligin saglanmasina yénelik olarak erken dénemde aldigi
tedbirler ve olusturdugu ulusal siber glivenlik organizasyonu ile bu alanda 6ne ¢ikan

Ulkeler arasinda yer almaktadir.

5809 sayili Elektronik Haberlesme Kanunu kapsaminda, ulusal siber glvenligin
saglanmasi amaciyla politika ve stratejilerin gelistiriimesi ile eylem planlarinin

hazirlanmasi, bunlara iliskin izleme ve degerlendirme faaliyetlerinin gerceklestiriimesi,



koordinasyonun saglanmasi gorev ve sorumluluklari Ulastirma ve Altyapi Bakanligina

verilmistir. 3

Kanun kapsaminda ayrica Bilgi Teknolojileri ve iletisim Kurumuna siber saldirilarin
engellenmesi ve caydiricihgin saglanmasi gorevleri ile bu gorevler kapsaminda

yukimliliklerini yerine getirmeyen ilgili taraflara yaptinnm uygulama yetkisi verilmistir.#

Ayrica, 1 no'lu Cumhurbaskanlgl Kararnamesi ile Dijital Dontsim Ofisine (CBDDO),
bilgi glvenliginin ve siber guvenligin artirlmasina yonelik projelerin gelistiriimesine

iliskin gorev ve sorumluluklar verilmistir.

Mezk(r kararname ile Sanayi ve Teknoloji Bakanligina ileri teknolojiler ile blyuk veri,
yapay zeka, siber glivenlik gibi kritik alanlarda bireylerin ve isletmelerin Ar-Ge ve Uretim
yetkinliklerinin artinlmasi amaciyla politika ve strateji Onerileri olusturulmasi,

girisimlerin desteklenmesi gorev ve sorumluluklari verilmistir.

Yine 1 sayili Cumhurbaskanligi Kararnamesi ile; Cumhurbaskani’'na bagli ¢alisan
Guvenlik ve Dis Politikalar Kuruluna “Siber guivenlik ile ilgili politika ve strateji dnerileri

gelistirmek” gorevi verilmistir.

“Siber glivenligin saglanmas, bu alanda gticlii stratejiler olusturulmastyla mimkiindiir.”

anlayisiyla Ulastirma ve Altyapi Bakanligi tarafindan 2012 yilindan itibaren surdirilen

3 Bakanhgin Gérev ve Yetkileri MADDE 5 (1) h) Ulusal siber giivenligin saglanmasi amaciyla politika, strateji ve
hedefleri belirlemek, kamu kurum ve kuruluslari ile gercek ve tizel kisilere yonelik siber glvenligin saglanmasina
iliskin usul ve esaslari belirlemek, eylem planlarini hazirlamak, ilgili faaliyetlerin koordinasyonunu saglamak, kritik
altyapilar ile ait olduklari kurumlari ve konumlari belirlemek, gerekli miidahale merkezlerini kurmak, kurdurmak ve
denetlemek, her tirli siber midahale aracinin ve milli ¢coziimlerin Uretilmesi ve gelistiriimesi amaci ile calismalar
yapmak, yaptirmak ve bunlari tesvik etmek ve siber giivenlik konusunda bilinglendirme, egitim ve farkindaligi artirma
cahismalari ylritmek, siber givenlik alaninda faaliyet gdsteren gercek ve tuzel kisilerin uymasi gereken usul ve
esaslari hazirlamak.

4 MADDE 60 (11) Kurum, kamu kurum ve kuruluslari ile gercek ve tiizel kisilerin siber saldirilara karsi korunmasi ve
bu saldirlara karsi caydiricilik saglamak icin her tiirlt tedbiri alir veya aldirir.

(12) Kurum, gorevi kapsaminda ilgili yerlerden bilgi, belge, veri ve kayitlar alabilir ve degerlendirmesini yapabilir;
arsivlerden, elektronik bilgi islem merkezlerinden ve iletisim altyapisindan yararlanabilir, bunlarla irtibat kurabilir ve
bu kapsamda diger gerekli dnlemleri alabilir veya aldirabilir. Kurum, bu fikrada belirtilen goérevlerin ifasinda
bakanliklar, kurum ve kuruluslar ile isbirligi icerisinde calisir. Bu kapsamda Kurum tarafindan istenen her turla bilgi
ve belge talebi; ilgili bakanlik, kurum ve kuruluslar tarafindan gecikmeksizin yerine getirilir. Bu fikraya gore bilgi ve
belge talebinde bulunulmasi ve bu taleplerin yerine getirilmesine iliskin usul ve esaslar ile diger hususlar
Cumhurbaskanhginca belirlenir.

(13) Gergek kisiler ile 6zel hukuk tizel kisileri, Kurumun bu maddedeki gorevleri ile ilgili taleplerini, tabi olduklari
mevzuat hiikiimlerini gerekce gdstermek suretiyle yerine getirmekten kacinamazlar. isletmeciler disinda Kurumun
gorevleri ile ilgili yikumliliklerini yerine getirmeyenlere bu maddenin ikinci fikrasindaki yaptirnm uygulanir.



calismalar kapsaminda hazirlanarak yayimlanan; 2073-2014, 2016-2019 ve 2020-2023
doénemlerini kapsayan “Ulusal Siber Guvenlik Stratejileri ve Eylem Planlan” ile tlkemizde
bu alanda stratejik yaklasimin gelistirilmesi ve siber guvenlik ¢alismalarinin ulusal
seviyede hazirlanan planlamalar dogrultusunda, sureklilik igerisinde yurGitilmesi

saglanmistir.

S6z konusu eylem planlarina iliskin izleme ve degerlendirme ¢alismalari, eylemlerden
sorumlu kurum ve kuruluslarla is birligi icerisinde Ulastirma ve Altyapi Bakanhgi

tarafindan yurittlmustar.

2013-2014 doénemini kapsayan ve Ulkemizin siber guvenlik alaninda ilk strateji ve
eylem plani olma 6zelligini tasiyan “Ulusal Siber Glivenlik Stratejisi ve 2013-2014 Eylem
Plant”, 20 Haziran 2013 tarihli ve 28683 sayili Resmi Gazete'de yayimlanmistir.

Siber guvenlik mevzuatinin gelistirilmesi, kritik altyapilarin givenliginin saglanmasi,
toplumda siber guvenlik farkindaliginin olusturulmasi, siber tehditlerin tespiti ve
onlenmesi konularinda bu dénem igerisinde elde edilen kazanimlarla, stratejik seviyede

ele alinan ulusal siber glivenlik calismalarinin kazanimlari elde edilmeye baslanmistir.

Ayrica 2013 yilinda, BTK blinyesinde faaliyetlerini strdiren Ulusal Siber Olaylara
Midahale Merkezi (USOM), Ulkemizde siber glvenlik olaylarina miidahalede ulusal
koordinasyonun saglanmasi ve uluslararasi temas noktasi olarak gorev yapmasi adina
kurulmustur. USOM; Ulke genelinde siber glivenlik anlayisinin gelistirilmesi, siber
tehditlerin dnlenmesi amaciyla alarm ve uyarilarin Uretilmesi ile duyuru faaliyetlerinin
yurGttlmesi, kritik durumlarda yerinde midahale ekipleriyle olay kontrolinin ele
alinmasi ve siber olaylara miidahalede ulusal koordinasyonun saglanmasi amaciyla
faaliyetlerini stirdirmektedir. internet aktorleri, kolluk giicleri, uluslararasi kuruluslar,
arastirma merkezleri ve 0&zel sektor arasindaki iletisim ve koordinasyon USOM

vasitasiyla gerceklestirilmektedir.

Bununla birlikte 11 Kasim 2013 tarihli ve 28818 sayili Resmi Gazete'de yayimlanarak
yurlrluge giren “Siber Olaylara Mudahale Ekiplerinin Kurulus, Gérev ve Calismalarina

Dair Usul ve Esaslar Hakkinda Teblig” ile USOM koordinasyonunda 7/24 faaliyet



gOsterecek sekilde kritik altyapr sektorlerinde Sektorel Siber Olaylara Midahale
Ekiplerinin (Sektorel SOME) kurulmasi, kurumlar biinyesinde de Kurumsal SOME’lerin
kurulmasi diizenlenmis olup kurulacak olan SOME'lerin yapisi ve gorevlerine yonelik
dizenlemeler yapilmistir. Boylece Ulkemizde teknik seviyedeki siber glvenlik

yapilanmasi USOM, Sektorel SOME'ler ve Kurumsal SOME'ler olarak sekillenmistir.

2016-2019 donemini kapsayan “2016-2019 Ulusal Siber Guivenlik Stratejisi ve Eylem
Plant” ile birlikte bu alandaki stratejik yaklasimin sirekli hale getirilmesine yonelik yeni

bir adim atiimistir.

Gergeklestirilen calismalarla siber glvenlik risklerinin yonetilebilir ve kabul edilebilir
dizeylerde tutulabilmesi icin siber savunmanin guclendirilmesi, kritik altyapilarin
korunmasi, siber suclarla miicadele edilmesi, farkindalik ve insan kaynagi gelistiriimesi,
siber guvenlik ekosisteminin gelistiriimesi ve siber gulvenligin milli glvenlige

entegrasyonu konularinda dnemli faaliyetler gergeklestirilmistir.
Bu cercevede;

- Ulusal siber guvenlik kapasite insasi programi ile SOME'lerin insan kaynaginin

lyilestirilmesi ve siber olaylara hazirhk seviyesinin artirilmasi saglanmis,

- Ulkemizin ihtiya¢ duydugu insan kaynaginin yetistiriimesine yonelik olarak

egitim, kamp ve yarisma gibi faaliyetler gerceklestirilmis,

- Teknolojik dnlemler programi kapsaminda, yapay zeka ve makine 6grenmesi
imkanlarini kullanan AVCI, AZAD ve KASIRGA gibi hizli tespit ve erken miidahale

sistemleri gelistirilmis,

- Tehdit istihbarati edinimi, Gretimi ve paylasimi programi kapsaminda ulusal ve
uluslararasi paydaslarla iki yonliu bilgi paylasimi ve koordinasyon calismalari

hayata gegirilmis ve,

- Kritik altyapilarin korunmasi programi kapsaminda kritik altyapilarin hizmet
sUrekliliginin takibine yonelik izleme faaliyetleri, zafiyet tarama calismalar ve

bilgi gtivenligi agisindan diizenleme ve denetleme calismalar yGritilmastar.



2020-2023 donemini kapsayan ve giinimuze dek elde edilen kazanimlarin daha ileriye
tasinmasi, siber tehditlerin etkilerinin azaltilmasi, ulusal kapasitenin gelistirilmesi,
glvenli bir siber ortamin olusturulmasi ve Glkemizin siber glivenlik alaninda uluslararasi
seviyede en Ust siralarda yer almasi hedefleriyle olusturulan “Ulusal Siber Giivenlik
Stratejisi ve Eylem Plant (2020-2023)"; 29 Aralik 2020 tarihli ve 31349 sayih Resmi

Gazete'de, 2020/15 sayih Cumhurbaskanligi Genelgesi ile yayimlanmistir.

Strateji belgesi ile siber glvenlige iliskin 8 stratejik amacg belirlenmistir. Eylem Plani

cercevesinde;

o Kritik altyapilarin korunmasi ve mukavemetin artiriimasi,

Ulusal kapasitenin gelistirilmesi,
e Organik siber guvenlik agi olusturulmasi,
¢ Yeni nesil teknolojilerin glivenliginin saglanmasi,
e Siber suglarla micadelenin gelistirilmesi,
e Yerli ve milli teknolojilerin gelistiriimesi ve desteklenmesi,
e Siber glvenligin milli gtivenlige entegrasyonu ve
e Uluslararasi is birliginin gelistiriimesi
konularinda 6nemli adimlar atilmistir. Bu kapsamda:

- Siber olaylara mudahale ekiplerinin olgunluk seviyelerinin dlcilmesine ve
yukseltilmesine yonelik olarak uluslararasi orneklerle uyumlu bir olgunluk

modeli hazirlanarak izleme ve degerlendirme mekanizmasi kurulmustur.

- Siber tehdit/olay bildiriminde kullanilmak Gzere siber tehdit taksonomisi ve siber

olaylari kritiklik diizeyine gore derecelendirme metodolojisi olusturulmustur.

- Kamu kurum ve kuruluslari arasindaki veri trafiginin glivenli olarak saglanmasina
yonelik KamuNet (Kamu Sanal Agi) kapsaminda saglanan hizmetlerin sayisi

onemli 6lclide artis gostermis, agin kullaniminin yayginlasmasi saglanmistir.



“Bilgi ve lletisim Guvenligi Tedbirleri” konulu 2019/12 sayili Cumhurbaskanhgi
Genelgesi'nin uygulanmasina yénelik olarak 2020 yilinda “Bilgi ve iletisim
Guivenligi Rehberi”, 2021 yilinda ise “Bilgi ve iletisim Giivenligi Denetim Rehberi”

yayimlanmistir.

Kamu kurumlarinca bilgi givenligi yonetim sisteminin (BGYS) uygulanmasinin

yayginlastirilmasi yoninde ¢alismalar yapilmistir.

Kamu kurumlarinda agik kaynak kodlu yazilim kullanimini artirmak amaciyla
“Kamuda Acik Kaynak Kodlu Yazihm Kullanimi” hakkinda Cumhurbaskanligi

Genelgesi 29 Temmuz 2023 tarihinde yururlige girmistir.

TEKNOFEST kapsaminda 2018 yilindan bu yana diizenli olarak siber guvenlik
yarismalari  dizenlenmektedir. 2023 yilinda “HackMasters” adini alan

yarismalarda her yil siber glivenligin farkli konseptleri ele alinmaktadir.

Sektdrel, ulusal ve uluslararasi siber glivenlik tatbikatlari ile basta kritik altyapilar
olmak uzere Ulkemizin siber ortamdaki varliklarinin korunmasina, siber gtvenlik
alaninda gorev yapan insan kaynaginin yetkinliginin artirnlmasina, ulusal ve
uluslararasi paydaslar arasindaki is birliginin gelistiriimesine yonelik faaliyetler

gerceklestirilmistir.

Cevrim i¢i ve laboratuvar ortaminda uygulamali siber glvenlik egitimleri ile
Ulkemizde yetismis insan kaynaginin ve yetkinlik seviyelerinin artirllmasina katki

saglanmistir.

Kamu ve 6zel sektor kurumlarinda ve kuruluslarinda, kolluk kuvvetlerinde ve adli
bilisim alaninda goérev yapan personelin uzmanlasmasina yonelik egitimler
verilmis, kolluk ve adli bilisim egitim kurumlarinda da ilgili mufredat

glncellenerek egitimlerin verilmesi saglanmistir.

Kuantum tabanli gtvenlik konularina iliskin calismalar gerceklestirilmis, yapay
zeka, buyuk veri, blok zincir gibi alanlarin siber gtivenlikle etkilesimi incelenerek

rehber dokimanlar olusturulmustur.



Yerli ve milli Griinlerin ve teknolojilerin yayginlagmasina yonelik tesvik ve destek
programlarinin  gelistiriimesi  saglanarak uluslararasi pazarlarda rekabet
edebilecek siber guvenlik Urlnlerinin ve hizmetlerinin Gretilmesine iligkin
100'den fazla projeye destek saglanmis, E-Turquality (Bilisimin Yildizlar)
Programi kapsaminda tesvikler verilmeye baslanmistir.

Toplumun tim kesimlerinde siber risklere ve tehditlere karsi siber guvenlik

farkindaliginin artirlmasina yonelik egitimler ve etkinlikler gergeklestirilmistir.

Ulkemizde siber giivenlik alaninda 4 (niversite arastirma odakli misyon
farklilasmasi kapsaminda ihtisas Universitesi olarak belirlenmis, 2 Gniversite de
oncelikli alanlar arasinda yer alan bilgi givenligi alaninda uzmanlasan Gniversite
olarak degerlendirilmistir. Universitelerdeki siber giivenlik arastirma ve

uygulama merkezlerinin sayisi 14'e ulagsmistir.

Siber guvenligin, mesleki ve teknik egitim kapsaminda degerlendiriimesi
cergevesinde; milli egitimde siber glivenlik konularinin yer aldigi mevcut egitim
mufredati glincellenmistir. Bununla birlikte yalnizca siber glivenlik temelli egitim
vermek tzere Mesleki ve Teknik Anadolu Lisesi ile tUniversitelerde Meslek Yiiksek

Okullar agilmistir.

Siber glvenlik alanindaki mesleklere iliskin ulusal meslek standardi ve ulusal

mesleki yeterlilikler belirlenerek yirirlige girmistir.

ilk ve orta dereceli okullarda bilgi giivenligi, siber gtivenlik ve siber zorbalik gibi
konularin yer aldigi mifredat giincellenerek 6grenim goren gocuklarimizin ve

genclerimizin bilgi ve biling diizeylerinin artirllmasi saglanmistir.

Cocuklarin  cevrim i¢i gulvenliginin saglanmasina yonelik “Cocuklarin

Korunmasina Yénelik Cevrim ici Guvenlik Stratejisi (2022-2024)" yayimlanmistir.

USOM, MITRE-CVE (Common Vulnerabilities and Exposures) Programi'na dahil
olmus ve bu kapsamda Uclincl taraf yazilimlarin, donanimlarin veya urlnlerin
glvenlik agiklar icin CVE numaralari atanma calismalarina baslanmis, guvenlik

acgigi yonetim sureclerinin koordinasyonu saglanmistir.



- ikili bélgesel ve uluslararasi is birlikleri gelistirilmis, uluslararasi
organizasyonlarin politika ve strateji belirleyici faaliyetleri ile siber olaylara
mudahale merkezleri tarafindan olusturulan organizasyonlara ve etkinliklere

katilim ve katki saglanmis, mutabakat muhtiralari imzalanmistir.

Yapilan bu calismalar kapsaminda son dénemde Ulkemizde gergeklestirilen siber
glvenlik faaliyetlerinin bir sonucu olarak Uluslararasi Telekomiinikasyon Birligi (ITU)
tarafindan Ulkelerin siber glvenlik konusundaki olgunlugunu &lgmekte kullanilan
glncel “Global Siber Glivenlik Endeksi” verilerine gore Diinya genelinde 200'e yakin tlke
arasinda 2017 yilinda 43'lUnci ve 2018 yilinda 20'nci siradayken 2020 verilerine gore
11’inci siraya ylkselme basarisini gostermistir. Avrupa‘da ise 2017 yilinda 22'nci ve
2018 yilinda 11'inci sirada yer almaktayken 2020 verilerine gore 6'nci siraya yukselmis

bulunmaktadir.



3. STRATEJi VE EYLEM PLANI BILESENLERI

“Insan”, “Savunma”, “Caydinicilik” ve “Is
Birligi” temalarindaki unsurlardan yola cikilarak
hazirlanan Ulusal Siber Guvenlik Stratejisi ve
Eylem Plani (2024-2028), stratejik siber guvenlik

yaklasiminin somut kazanimlara

is Birligi donustirdlmesine yonelik bir yapida

planlanmistir.

Strateji ve Eylem Plani'nin gerceklestiriime yonteminin ana unsurlarini olusturan 6
stratejik amag, 18 hedef ve 61 eylem maddesine iliskin agiklamalar asagida yer

almaktadir:

Stratejik Amaclar

Stratejik yaklasim kapsaminda, odak alanlari belirlenmesi ve calismalarin bu odak

alanlari Gzerinden yUrGtilmesi 6nem tasimaktadir.

Anilan temalarin, ulusal siber glvenlik calismalarinin 6nemli birer bileseni olmasi
dogrultusunda, Ulusal Siber Glvenlik Stratejisi ve Eylem Plani (2024-2028) kapsaminda

6 stratejik amag belirlenmistir.

Hedefler
Hedefler, stratejik amaclarla dogrudan iliskilendirilerek hedef bazli gelisimin saglanmasi

amaclanmistir.

Ulusal siber guivenlik hedefleri, tGlkemizin; stirdirdlebilir kalkinma ve biylime gibi blyik

Olcekli onceliklerine katki saglayacak sekilde belirlenmistir.

S6z konusu hedefler butininin tamamlanmasi ise tespit edilen stratejik amaclara

ulagsmayi saglayacaktir.



Ulusal Siber Gulvenlik Stratejisi ve Eylem Plani (2024-2028) kapsaminda stratejik amaglar

cercevesinde 2028 yilina kadar ulasiimasi planlanan 18 hedef belirlenmistir.

Eylem Maddeleri

“Eylem Plani” bolumiu kapsaminda, stratejik amaclar cercevesinde gerceklestirilecek

faaliyetleri iceren eylem maddeleri ortaya konmustur.

Her bir eylem maddesi kapsaminda, gerceklestirilecek faaliyetler belirlenmistir. Eylem
maddeleri, ulasiimasi planlanan hedeflere giden yolda gerceklestirilecek calismalari

anlatmaktadir.

Eylem maddelerine iliskin sorumlu kurumlar, is birligi yapilacak kurumlar, tamamlanma
tarihleri belirtilmistir. Ayrica, her bir eylem maddesi kapsaminda yer alan agiklama
kisimlari icerisinde, gergeklestirilecek calismalarin detayli icerigi, eylemin konusu ile ilgili

hususlar, uygulama onerileri ele ahinmistir.

Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (2024-2028) kapsaminda 61 eylem

maddesi yer almaktadir.

Gergeklestirme Yaklasimi

izleme ve Degerlendirme

Ulusal Siber Glvenlik Stratejisi'nin tamamlayicisi niteliginde olan Eylem Plani'nda yer
alan eylem maddeleri, belirlenen stratejik amaclar cercevesindeki ulusal siber glivenlik

hedeflerine ulasiimasina yénelik olarak hazirlanmistir.

Eylem maddeleri kapsaminda gerceklestirilecek calismalarin, somut hedeflerin isaret

ettigi kazanimlara dontismesi amacglanmaktadir.

Bu cercevede Eylem Plani'nin izlenmesi ve degerlendiriimesi yontemi; belirlenen
hedeflere ulasilmasi noktasinda kaydedilen ilerlemelerin ortaya konmasi ve bu 6lcekte
yapilan tim calismalarin hedefe ulasilip ulasiimadigi agisindan degerlendirilmesi

uzerine kurgulanmistir.



Ulastirma ve Altyapi Bakanligi tarafindan yapilacak izleme ve degerlendirme calismalari;
her bir eylem maddesi igin belirlenmis olan performans kriterleri gozetilerek eylem
maddelerinin gerceklestiriimesine iliskin yuritilen calismalari da icerecek sekilde,
hedeflere ulasiimasi kapsaminda ortaya konan tim faaliyetlere ve bu noktalardaki
gelismelere iliskin raporlamalar temelinde, periyodik olarak, eylemlerden sorumlu ve

ilgili kurum ve kuruluslardan alinacak girdilerle saglanacaktir.

Paydaslar

Ulusal siber guvenlik calismalari; tlkemizin ortaya koydugu vizyon dogrultusunda, siber
glvenligin ve bilgi gtvenliginin temel prensipleri dikkate alinarak tiim paydaslarin

katilimiyla gercgeklestirilmektedir.

Bu cercevede, Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (2024-2028), siber gtivenlik
alanindaki paydaslarin degerli katkilari alinarak hazirlanmistir. Paydaslarla birlikte

atilacak adimlarin belirlenmesi ile hedeflere birlikte ulasilmasi planlanmistir.

Hedefler ve eylem maddeleri belirlenirken mevcut durum, yuratilmesi gerekli
faaliyetler, muhtemel kaynak ihtiyaclari, faaliyetlerin dngorilen gergeklestirilme streleri
dikkate alinmis; eylemlerden sorumlu kurumlar ve kuruluslar, is birligi yapilabilecek

kuruluslar ve tamamlanma tarihleri bu dogrultuda belirlenmistir.

Eylem maddeleri, sorumlu kurumlarin koordinatorliklerinde ilgili
kurumlarla/kuruluslarla is birligi halinde yurutulecek calismalarla gerceklestiriimek

uzere hazirlanmistir.

Siber uzayda yer alan paydaslarimiz arasinda tlkemizden kamu kurum ve kurulusglari,
kritik altyapilarda faaliyet gosterenler basta olmak Uzere 6zel sektdér kurum ve
kuruluslari, Gniversiteler, sivil toplum kuruluslari, arastirma topluluklari ve tlkemizdeki

bireyler ile uluslararasi paydaslarimiz bulunmaktadir.



Giincelleme

Ulusal Siber Guvenlik Stratejisi ve Eylem Plani; teknolojik gelismeler, glincel kosullar,
degisen ulusal ihtiyaclar ve gereksinimler g6z dniinde bulundurularak ihtiya¢ duyulmasi

halinde glincellenmektedir.

Ulkemizin siber giivenlik alanindaki vizyon belgesi olan Ulusal Siber Giivenlik Stratejisi
ve Eylem Plani (2024-2028) kapsaminda yer verilen amaclar, hedefler ve faaliyet donemi
icerisinde tamamlanamayan eylem maddeleri; izleme ve degerlendirme calismalari
kapsaminda periyodik olarak gézden gecirilmelerinin ardindan nihai degerlendirmeler
sonucunda, ihtiyag halinde bir sonraki Ulusal Siber Guvenlik Stratejisi ve Eylem Plani’'na

aktarilacaktir.



4. STRATEJIK AMAGLAR

Turkiye Yuzyilli vizyonunun gerceklestiriimesine katki saglayacak olan ulusal siber
glvenlik cahsmalarinin sistemli bir yaklasimla ele alinmasina, mevcut kazanimlarin
gelistirilmesine ve yeni kazanimlar elde edilmesine yonelik olarak 12. Kalkinma Plani
dogrultusunda, 2024-2028 donemi icin odaklanilan ve temalar cercevesindeki
unsurlardan yola c¢ikilarak belirlenen stratejik amaclar detayli olarak asagida

aciklanmaktadir:

Siber Proaktif Siber
Dayaniklilik Savunma ve
Caydiricihk
Teknolojinin
Insan Odakli il
Siber Guivenlik Aletim v
Yaklagimi ..S'bel
Guvenlige
Katkisi
Siber Tehditlerle Uluslararasi
Micadelede Yerli Alanda Turkiye
ve Milli Markasi
Teknolojiler
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| Siber Dayaniklilik

Karmasikligi ve sikhgi artan siber tehditler; buyik o6lgekli ekonomik zararlara, can
kaybina, ulusal guvenlik aciklarina veya kamu dlzeninin bozulmasina neden
olabilmektedir. Siber tehditlerin olumsuz etkilerinin artmasinin ve yikici boyutlara
ulagsmasinin dnline gecilmesi icin basta kritik altyapilar olmak lzere kamu ve 6zel
sektordeki bilgi ve iletisim teknolojileri altyapilarinin ve verilerin korunmasina yonelik
nitelikli calismalarin gerceklestiriimesi gerekmektedir. Uluslararasi alanda glindemde
olan gelismeler ve iyi uygulama d6rnekleri dogrultusunda ulusal, kurumsal ve bireysel
bazda, is birligi icerisinde alinacak tedbirler ile kurumlar, kuruluslar ve kritik altyapi
sektorlerindeki bilgi ve iletisim teknolojileri altyapilarinin ve verilerinin siber risklere ve

tehditlere karsi dayanikliiginin ve savunma etkinliginin artirilmasi amaglanmaktadir.

Siber dayanikliigin saglanmasi icin esas olan noktalardan birisi, glvenlige yonelik
risklerin belirlendigi, degerlendirildigi, risk azaltma calismalarinin gerceklestirildigi ve
izlendigi mekanizmalar Gzerine kurgulanan risk temelli analiz yaklagiminin
uygulanmasidir. Anilan yaklasimin acil durum ve is surekliligine yonelik planlamalar ile
desteklenmesi; bu anlayisin kurumsal, sektorel ve ulusal seviyede daha da ileriye
tasinmasi ile siber tehditlerle micadeledeki uzmanligin, planlamalar dogrultusunda
daha etkin bicimde kullaniimasi dnemli dl¢lide fayda saglayacaktir. Bu kapsamda ulusal
ve uluslararasi tatbikatlar ile hazirlik seviyesinin olculerek siber dayanikliligin
gelistirilmesi  planlanmaktadir. Siber givenligin  milll guvenlige entegrasyonu
noktasinda ise hibrit tehditlere mukabele ve mukavemetin artirlmasi hususundaki

calismalara devam edilmektedir.

Ayrica; kritik altyapr sektorlerinde siber guvenlik tedbirlerinin belirlenmesi ve
uygulanmasi noktasinda, diizenlemelere ve bu diizenlemeler tizerinden gergeklestirilen
denetlemelere dayali siber giivenlik yaklasiminin strreklilik arz eden sekilde saglanmasi
elzemdir. Kurumlar ve kuruluslar tarafindan saglanan hizmetlere iliskin veri trafiginin
glvenli mekanizmalar tzerinden gergeklestiriimesi ile de kamu kurumlari 6zelinde

dayanikliligin saglanmasina katki verilmesi hedeflenmektedir.
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| Proaktif Siber Savunma ve Caydiricilik

Siber tehdit aktorlerinde ve saldiri vektorlerinde yasanan artisla birlikte tehditlerin
giderek karmasik hale gelmesi, siber tehditleri de icinde barindiran hibrit tehditlerin
ortaya ¢ikmasi, bu unsurlara karsi gelistirilen siber savunma anlayisinin da bununla es

zamanl ve orantili olarak gelistiriimesi gerektigini ortaya koymaktadir.

Siber tehditlerle micadelede dayanikli bilgi ve iletisim teknolojileri altyapilari insa
etmenin en etkili yontemi; ihtiyaclara uygun siber glvenlik ¢éziimlerine, strecglerine ve
yetkin insan kaynagina sahip olmanin yani sira proaktif bir siber savunmanin

gelistiriimesidir.

Siber olay 6ncesinin, olay esnasinda ve sonrasinda gerceklestirilecek calismalar kadar
onem tasidigindan hareketle atilacak adimlar, Ulkemizde siber caydirictligin
saglanarak riskler ve tehditler olusmadan 6nce veya erken asamalarda iken Oniline

gecilmesi noktasinda avantaj saglayacaktir.

Olasi siber tehditlerin analiz edilmesine ve uygun Onlemlerin alinmasina yodnelik
olusturulan mekanizmalarin, teknolojinin getirdigi imkanlar kullanilarak daha da
gelistiriimesi hedeflenmektedir. Bu kapsamda, siber glivenlik zafiyetlerinin tespitine,
ilgili taraflara bildirimine ve glincel siber tehdit istihbarati paylasimina ydnelik ulusal
kapasitenin ve kabiliyetlerin artirilarak ulusal siber glivenligi tehdit edecek unsurlarin

yapay zeka ve blylk veri altyapilariyla erken tespiti ve dnlenmesi amaglanmaktadir.

Dizenli izleme ve degerlendirme calismalarindan elde edilecek giktilar 1siginda; ulusal
glvenligimizi korumak ve siber tehditlere karsi proaktif bir durus sergileyebilmek icin
siber suglarla ve tehdit aktorleri ile kapsamli bir sekilde miicadele edilmesi, ulusal siber
alanin korunmasina yonelik olarak 7/24 gorev yapan Siber Olaylara Miudahale
Ekiplerinin kapasitelerinin sistemli bicimde artirilmasi, olay midahale kabiliyetlerinin
gelistirilmesi, kurumlarin ve kuruluslarin proaktif savunma yaklasimina uyum
saglamalari  igcin  gereken rehberligin  saglanmas;; 6nimuzdeki dénemde

gerceklestirilecek calismalarin genel kapsamini olusturmaktadir.
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| insan Odakh Siber Giivenlik Yaklagimi

N/

"Sebeke glivenligi”, “bilgisayar olaylarina miidahale” ve “bilgi gtivenligi” kavramlarinin
teknolojik ilerlemeler ve giincel gelismeler cercevesinde donlsimu ile ortaya ¢ikan
siber glvenlik konusu; teknolojik altyapi, strateji, mevzuat, egitim, farkindalk, insan
kaynagdi, ulusal ve uluslararasi is birlikleri hatta su¢ boyutlarini blinyesinde barindiran
disiplinler arasi bir kavram haline gelmistir. Bu boyutlarin arasinda “insan”, siber

glvenlik calismalarinin odaginda yer almaktadir.

Siber guivenlik zafiyetlerinin yaklasik %80'i insan unsurunun rol oynadigi ihmallerden
kaynaklanmaktadir. Siber guvenlik riskleri ve olasi tehditler ile maruz kalinabilecek siber
olaylarin etkilerine iliskin bilgi diizeylerinin ve farkindalik seviyelerinin artiriimasi, siber

glvenligin saglanmasinda kritik bir rol oynamaktadir.

Siber saldirlar sonucunda bireylerin, dogrudan ve dolayli olarak ciddi zararlar
gorebildigi hususu mutlaka g6z oniinde bulundurulmalidir. Basta ¢ocuklar, gencler,
yaslilar ve 6zel gereksinimli bireyler olmak Uzere tim kesimler, siber saldirilardan
dogrudan veya dolayli olarak etkilenmektedir. Bireylerin siber uzayin icerdigi risklerden
uzak tutulmasi ve bilisim teknolojilerinin sundugu imkanlardan en Ust seviyede

faydalanmalari maksadiyla toplumun tiim kesimlerini gozetecek calismalar yapilacaktir.

Siber guvenlik faaliyetlerinin, insan unsurunun aktif katihmiyla olusturulan isgtcu
tarafindan saglanmasi, bu unsuru bagka bir bakimdan daha éne cikarmaktadir. ilk, orta
ve ylksekogrenim basamaklarinda siber glvenlik egitim ve 6gretiminin gelistirilerek
bireylerin farkindalik ve yetkinlik seviyelerinin artirilmasi, bu alana ilgi duyan kisilerin
siber guvenlik uzmanligina ulasmalarina giden yolda tim noktalarda gelistirilen
mekanizmalarla desteklenmesi; isglicimize 6nemli olcide katki saglayacaktir. Ayrica
siber tehditlerle ve siber sucglarla micadelede goérev yapan profesyonellerin
yetkinliklerini artirmalarina yonelik firsatlarin taninmasi ile yeni doneme bu alanlarda

da 6nde baslanmasi hedeflenmektedir.
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| Teknolojinin Giivenli Kullanimi ve Siber Giivenlige Katkisi

Bilgi ve iletisim teknolojilerinin glvenli kullanimi, tim dinyada artan bir gereklilik
haline gelmistir. Ozellikle kritik sektérler icin hayati 6nem tasiyan bu teknolojilerin

glvenligi gun gectikce daha oncelikli hale gelmektedir.

Yapay zeka ve blok zincir vb. yenilikci ve ¢igir acan teknolojilerin son dénemde biyiik
bir hizla gelistirilerek bireylerin glindelik hayatina girmesi, hemen her konuda istenilen
ve ihtiya¢ duyulan bilgiye bazi yapay zeka araclarini kullanarak verimli ve etkin bicimde

ulasabiliyor olmasi dikkat cekmektedir.

Her gecen glin daha fazla kullanici akilli sehir, tarim, ulasim gibi bilgi ve iletisim
teknolojileri bilesenlerine dayali akilli uygulamalari kullanmaktadir. 5G ve nesnelerin
interneti teknolojileri ile hizla artan baglanti sayisi, bulut bilisim kullanimi; ortaya ¢ikan
onemli boyutlardaki verinin buyuk veri araclariyla analiz edilmesi ve analiz
sonuglarindan elde edilen 6ngorilerle yeni planlamalar ve uygulamalar yapilmasi, dijital
ikiz teknolojileri ile bu planlamalara ve modellemelere katki saglanmasi; teknolojinin

yonu hakkinda énemli fikirler vermektedir.

GUnUimuzde kotu amach basit bir yazihm, biyuk o6lcekli bir givenlik tehdidine
donlsebilmektedir. Bu sebeple, anilan teknolojiler karsisinda, “sifir giiven (zero trust)”
anlayisiyla tedbirlerin belirlenerek gtivenli bir siber ortamin ve dijital donisimin
saglanmasi, yeni teknolojilerin glivenligine yonelik gereksinimlerin ve asgari givenlik
kriterlerinin degerlendirilmesi ve belirlenmesi, 6nimuzdeki dénemde gerceklestirilecek

siber savunma ve caydwriciligin saglanmasi calismalarinin temelini olusturmaktadir.

Ayrica yeni teknolojilerin, siber guvenligin saglanmasina iliskin calismalara entegre
edilmesine yonelik imkanlarin arastiriimasi ve degerlendirilmesi ile ulusal siber givenlik
calismalarina katki saglanmasi planlanmaktadir. Ozellikle yapay zeka ve biyik veri
altyapilarinin bu calismalarda degerlendirilmesi ile dnemli dlctide ilerleme kaydedilmesi

saglanacaktir.
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| Siber Tehditlerle Miicadelede Yerli ve Milli Teknolojiler

Siber glvenligin saglanmasina yonelik ¢alismalardan elde edilen bilgiler, edinilen tehdit
istihbaratlar, uluslararasi alanda bilgi ve iletisim teknolojilerine iliskin tim basliklardaki
calismalar; siber tehditlerin, dinyanin gindemindeki yerini koruma egiliminde

oldugunu gostermektedir.

Tum boyutlaryla ele alinmasi gereken siber tehditlerle micadelenin ana unsurlarindan
biri, tehditlerin temel kaynagi olarak dne ¢ikan teknolojik gelismeler ve bu gelismelerin

kot amaclar icin kullanilmasini esas alan tehdit aktorleridir.

Tehdit aktorleri bircok farkl kaynaktan beslenmekte oldugu gibi; olusturduklari
tehditler ile siber uzayin sinirlari asan yapisi dolayisiyla farkl konumlarda yer alan farkli

teknolojik bilesenleri hedef alabilmektedir.

Bu dogrultuda, ulkelerin siber uzaydaki tehditlerden korunmasi noktasinda,
“tasartmdan itibaren giivenlik (security-by-design)” ilkesiyle, yerli ve milli olarak Uretilen
teknolojiler 6nemli bir avantaj olarak 6ne ¢ikmaktadir. Paydaslarin is birligi ile yerli ve
milli Grdn projelerinin olusturulmasi, sertifikasyon ve akreditasyon mekanizmalarinin
gelistirilmesi, bu alanda verilen tesviklerin artirilmasi ile siber tehditlere karsi yurutilen

mucadelenin batincdl bir yaklagimla strdirilmesi planlanmaktadir.

Konu tim yodnleriyle ele alindiginda; yerli ve milli siber glvenlik Urlnlerine ve
hizmetlerine sahip olmanin ve bunlarin kritik altyapilarda kullanilyor olmasinin, disa
bagimhlgi azaltarak ulusal glivenligimizin saglanmasina ve ekonomiye katkilart Gnemli

getiriler olarak 6ne ¢ikmaktadir.

Yerli ve milli siber glvenlik Grlnleri ve hizmetleri, siber savunma ve cayduriculik
faaliyetlerinin yani sira Ulkemizin milli teknoloji hamlesi kapsaminda elde ettigi
kazanimlara siber givenlik boyutunda da katki saglayacaktir. Uriinlerimizin ve
hizmetlerimizin diinya pazarlarindaki payinin artirilarak milli gtivenligimizin yani sira
strdurilebilir  ekonomik  biylimeye ve kalkinmaya da destek verilmesi

hedeflenmektedir.
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| Uluslararasi Alanda Tiirkiye Markasi

Ulkemiz, siber giivenlik alaninda uluslararasi dlcekte giiclii bir marka olma yolunda
onemli adimlar atmaktadir. Teknoloji altyapisi, yetkin insan kaynagi ve stratejik
yaklasimi; Glkemizin siber glvenlik alaninda gicli bir konumda bulunmasina imkan

saglamaktadir.

Siber uzayda, 6zellikle uluslararasi 6lcekte; “is birligi” temasi dne ¢ikmakla birlikte bu
is birligi yalnizca tehditlerle micadelede operasyonel kapsamda bilgi paylasimini
degil, edinilen bilgi ve tecriibeler dogrultusunda yetkinliklerin karsilikli olarak
gelistiriimesini ve Ulkemizin bu konudaki yetkinliginin 6n plana ¢ikarilarak bolgesel ve

uluslararasi paydaslar arasinda gorunirliginun artinlmasini da esas almaktadir.

Ulkemiz, siber giivenlik alaninda uluslararasi élcekte giindemin belirlendigi bolgesel ve
uluslararasi platformlarda aktif rol oynamaktadir. Bu kapsamdaki calismalarla,
uluslararasi seviyede belirlenen siber glivenlik tedbirlerinin Glkemizde uygulanmasi ve
uluslararasi paydaslarin bu alandaki iyi uygulamalarinin siber glvenlik calismalarinda

degerlendirilmesi saglanmaktadir.

Siber guvenlik alaninda Turkiye markasinin etkilerinin artirlmasi amaci cercevesinde
ulkemizin uzmanliginin yol gosterici olarak uluslararasi seviyede degerlendirilmesine
iliskin calismalar gerceklestirilecektir. Bu cercevede, bdlgesel ve uluslararasi paydaslarla
ikili ve coklu is birliklerinde degerlendirilen hususlarla uyumlu sekilde bilgi ve tecribe
paylasimi saglanacaktir. Ayrica siber guvenlik alaninda ulkemizin tutumunun en iyi
sekilde aktarilmasi ve is birliginin gelistiriimesi kapsaminda “siber diplomasi”
kavramina iliskin kabiliyetlerimizin gelistiriimesine  yonelik calismalar

gerceklestirilecektir.
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5. HEDEFLER

Hedefler; politikalarin ve stratejilerin gerceklestiriimesinde kritik rol oynamakta,
motivasyonun artmasina katki saglamakta ve kaynaklarin etkin kullaniimasini
saglayarak basari icin bir yol haritasi ¢cizmektedir. Politikalarin ve stratejilerin basarisi;
dogru, gergekgi, izlenebilir ve etkili hedeflerin tespit edilmesine ve bu hedeflere iliskin

gergeklestirilecek galismalara baghdir.

Bu dogrultuda; Ulusal Siber Guvenlik Stratejisi ve Eylem Plani (2024-2028) kapsaminda

belirlenen hedefler, asagida yer almaktadir:

ULUSAL SIBER GUVENLIK HEDEFLERIMIiZ

Siber Dayanikhilik

Kamu kurum ve kuruluslar ile kritik altyapi sektorlerinde, diizenleme ve

H1.1 denetlemeye dayali siber glivenlik yaklasiminin gelistirilmesi.

Kurumsal, sektorel ve ulusal bazda; risk temelli analizlere ve acil durum

H1.2 planlamalarina dayali siber guvenlik yaklagsiminin benimsenmesi.

H1.3 | Veri paylasiminin guivenli altyapilar Gzerinden gergeklestirilmesi.

H1.4 | Ulusal standardizasyon ve test mekanizmalarinin gelistirilmesi.

Proaktif Siber Savunma ve Caydiricilik

H2.1 |Siber olaylara midahale ekiplerinin yetkinlik seviyelerinin artiriimasi.

Siber risklerin ve tehditlerin tespiti ve bildirimi ile siber tehdit istihbarati

He.2 edinimi ve paylasimina yonelik kabiliyetlerin gelistiriimesi.

H2.3 | Kurum ve kuruluslarda risklere ve tehditlere karsi iyi uygulamalarin artiriimasi.
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H2.4

Milli glivenligin bir parcasi olarak ulusal siber glvenlige iliskin esgiidimin
artinlmasi.

H2.5

Siber suclarla micadeleye yonelik kazanimlarin artiriimasi.

Iinsan Odakli Siber Giivenlik Yaklasimi

Siber uzayin glvenle kullanilmasi cercevesinde bireysel ve toplumsal

H3.1
3 farkindaligin artirilmasi.

3.2 Kurumlarda ve kuruluslarda, kurumsal siber guvenlik kiltirandn
"~ |yerlestiriimesi.

H3.3 |insan kaynaginin giiclendiriimesi ve yetkinliginin artiriimasi.

H4.1

Teknolojinin Giivenli Kullanimi ve Siber Giivenlige Katkisi

Yeni teknolojilerin guvenli kullaniminin saglanmasi, olusabilecek risklere
yonelik onlemlerin alinmasi.

H4.2

H5.1

Siber guvenligin saglanmasina iliskin calismalarda yeni teknolojilerin
kullaniminin artirilmasi.

Siber Tehditlerle Miicadelede Yerli ve Milli Teknolojiler

Yenilikci fikirlerin, yerli ve milli Griin ve hizmetlere donlisiiminiin saglanmasi.

H5.2

H6.1

Ar-Ge faaliyetlerinin desteklenerek yerli ve milli siber glivenlik teknolojilerinin
gelistiriimesi ve yurt icinde kullaniminin yayginlastiriimasi.

Uluslararasi Alanda Tiirkiye Markasi

Uluslararasi paydaslarla bilgi paylagiminin ve is birliginin artirilmasi.

H6.2

Yerli ve milli siber giivenlik ¢c6ziimlerinin uluslararasi alanda rekabet gticliniin
artinlmasi.
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Hedefler ile eylem maddeleri arasindaki iliski, asagidaki tabloda yer almaktadir:
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Eylem Plani’'nin yer aldigi 32-111 arasindaki sayfalar "Hizmete Ozel" nitelikte
oldugundan ilgili kurum ve kuruluslarla paylasiimaktadir.
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